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基于GConvGRU-GAT的车联网安全性能
智能预测方法研究
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(1.安徽省普通高校交通信息与安全重点实验室,安徽
 

合肥230601;
 

2.青岛科技大学
 

信息科学技术学院,山东
 

青岛266061)
 

摘要 随着5G技术和物联网的不断发展,车联网业务层出不穷,其应用场景也越来越复杂多变。在车联网

通信过程中,安全性能受车联网复杂多变环境的影响,难以进行实时准确的预测。因此,本文提出了一种基

于GConvGRU-GAT的车联网安全性能智能预测方法。首先在N-Nakagami信道下,建立了车联网安全通

信系统模型,并通过检测通信链路信噪比来进行安全性能分析,有效分析不同影响因素对安全性能的影响,
构建了通信数据集。为了更好的对通信系统进行实时预测,本文融合了图注意力神经网络(Graph

 

Atten-
tion

 

Network,GAT)、图卷积神经网络(Graph
 

Convolutional
 

Network,GCN)和门控循环单元(Gated
 

Re-
current

 

Unit,GRU),设计了基于GConvGRU-GAT的移动安全性能预测网络模型。试验结果表明,相较于

其他算法,GConvGRU-GAT算法具有更好的预测效果,比GCN模型性能提高了84.6%。
关键词 车联网;安全通信;安全性能预测;图注意力神经网络
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Abstract With
 

the
 

continuous
 

development
 

of
 

5G
 

technology
 

and
 

the
 

Internet
 

of
 

Things,
 

the
 

Internet
 

of
 

Vehicles
 

business
 

is
 

emerging
 

in
 

an
 

endless
 

stream,
 

and
 

its
 

application
 

scenarios
 

are
 

becoming
 

more
 

and
 

more
 

complex
 

and
 

changeable.
 

In
 

the
 

communication
 

process
 

of
 

Internet
 

of
 

Vehicles,
 

the
 

security
 

perform-
ance

 

is
 

affected
 

by
 

the
 

complex
 

and
 

ever-changing
 

environment
 

of
 

the
 

vehicle
 

networking,
 

making
 

it
 

diffi-
cult

 

to
 

make
 

real-time
 

and
 

accurate
 

predictions.Therefore,
 

this
 

paper
 

proposes
 

an
 

intelligent
 

prediction
 

method
 

for
 

the
 

security
 

performance
 

of
 

the
 

Internet
 

of
 

Vehicles
 

based
 

on
 

GConvGRU-GAT
 

in
 

this
 

paper.
 

Firstly,
 

under
 

the
 

N-Nakagami
 

channel,
 

a
 

model
 

of
 

the
 

secure
 

communication
 

system
 

of
 

the
 

Internet
 

of
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Vehicles
 

was
 

established,
 

and
 

the
 

security
 

performance
 

was
 

analyzed
 

by
 

detecting
 

the
 

signal-to-noise
 

ratio
 

of
 

the
 

communication
 

link,
 

and
 

the
 

influence
 

of
 

different
 

influencing
 

factors
 

on
 

the
 

security
 

performance
 

was
 

effectively
 

analyzed,
 

and
 

the
 

communication
 

dataset
 

was
 

constructed.
 

In
 

order
 

to
 

better
 

predict
 

the
 

communication
 

system
 

in
 

real
 

time,
 

this
 

paper
 

integrates
 

Graph
 

Attention
 

Network
 

(GAT),
 

Graph
 

Conv-
olutional

 

Network
 

(GCN)
 

and
 

Gated
 

Recurrent
 

Unit
 

(GRU)
 

to
 

design
 

a
 

mobile
 

security
 

performance
 

pre-
diction

 

network
 

model
 

based
 

on
 

GConvGRU-GAT
 

by
 

integrating
 

Graph
 

Attention
 

Network
 

(GAT),
 

Graph
 

Convolutional
 

Network
 

(GCN)
 

and
 

Gated
 

Recurrent
 

Unit
 

(GRU).
 

Experimental
 

results
 

show
 

that
 

compared
 

with
 

other
 

algorithms,
 

the
 

GConvGRU-GAT
 

algorithm
 

has
 

better
 

prediction
 

effect,
 

and
 

the
 

per-
formance

 

is
 

improved
 

by
 

84.6%
 

compared
 

with
 

the
 

GCN
 

model.
Keywords internet

 

of
 

vehicles;secure
 

communications;security
 

performance
 

prediction;graph
 

attention
 

neural
 

network

0 引言

随着5G、云计算、大数据等新一代信息技术的飞速发展,车联网已成为全球新一轮科技革命与产业变革

的重要驱动力[1]。车联网能够实现车与车、车与基础设施、车与行人之间的互联互通,提高交通运行效率和

安全性[2]。5G技术具有大带宽、高速连接能力和低时延等优势,可支持车联网应用的实时性和安全性要求。
在大数据、大算力、大模型等技术的加持下,5G与人工智能正加速在车联网领域实现融合应用。车联网的网

络通信能力、感知计算水平以及创新业务应用都在快速发展[3]。车联网的应用场景日趋多元,无人驾驶巴

士、无人配送物流车等新型交通工具的出现,进一步丰富了车联网的应用领域,推动了智慧交通的发展[4]。
随着车联网技术的快速发展,车联网兼容多种智能交通应用,车辆数据传输安全和用户隐私保护成为日

益重要的议题[5-6]。张文芳等人提出了基于无证书聚合签名的车联网匿名认证与密钥协商协议[7]。刘健等

人通过对椭圆曲线的数字签名算法的研究,设计了一个可溯源车联网匿名签名和批量验证方案[8]。张海波

等人提出了一种双阶段的认证密钥协商协议,提高了通勤车辆在车联网中向路边单元获取服务的安全与效

率[9]。为了更好的保护车联网中的数据隐私安全,刘雪艳等人提出了一种支持批量验证的非线性对的无证

书匿名认证方案[10]。除此之外,郭显等人提出了基于区块链的去中心化可撤销隐私保护自主管理身份方

案[11]。
但是车联网移动终端分布于动态环境中,通信特征与传统网络有很大差异,带来了复杂变化的新型网络

安全环境和安全风险。为了进一步提升车联网数据传输的安全性,深度学习方法在安全通信中得到了广泛

研究。王为念等人提出了一种基于多智能体深度强化学习的车联网频谱分配算法来收集和管理瞬时信道状

态信息[12]。雒江涛等人提出一种基于强化学习的联合内容缓存和功率分配算法来解决接入设备和缓存设

备之间有限资源矛盾问题[13]。廖勇等人提出基于图神经网络的单载波频分多址智能信道估计算法[14]。张

海波等人设计了一种基于深度学习网络的博弈算法,通过神经网络的迭代学习来帮助车辆用户进行信道选

择[15]。谭国平等人提出一种基于近端策略优化的分布式深度强化学习算法来使得处理任务时延与能耗之

间达到最佳均衡[16]。章坚武等人提出了深度强化学习双阶段在线卸载算法来缓解任务卸载决策不理想的

问题[17]。
车联网安全通信性能预测是车联网技术发展的重要方向,其目的是通过对车联网系统中各种因素的影

响进行分析和预测,优化系统安全性能,提高车联网的可靠性和安全性[18]。但是,移动车联网用户具有动态

性,通信环境复杂多变,这使得车联网安全通信面临很大挑战。现有方法多从单一视角出发,关注个别影响

因素,未能全面反映车联网在复杂动态环境下的安全需求。此外,部分方法依赖于固定基础设施,导致在移

动场景中无法实现即时响应与自适应。因此,本文提出了一种基于GConvGRU-GAT的车联网安全性能智

能预测方法:在N-Nakagami信道下,建立了移动多用户通信系统模型,并对其安全性能进行了分析,研究

了移动多用户通信系统的安全性能;本文提出的网络结合了图卷积
 

(Graph
 

Convolution)
 

的拓扑结构感知

能力和门控循环单元
 

(GRU)
 

的时序建模能力,并在每个门中都有对应的ChebConv层来进行卷积,除此之
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外,模型在每个ChebConv
 

层后有添加了GAT卷积层来进一步提取特征,能够更好的处理邻居节点的信

息,提高模型的预测性能;同Graph
 

Convolution
 

Network(GCN),GCN-LSTM,Wavelet
 

Neural
 

Network
 

(WNN)和 MDT-NET模型相比,本文提出的GConvGRU-GAT模型在均方误差(Mean
 

Squared
 

Error,
 

MSE),绝对误差(Mean
 

Absolute
 

Error,
 

MAE),决定系数以及运行时间方面均有更好的表现。MSE和

MAE分别为0.022和0.103,均为对比网络中的最低值,预测性能最佳;
 

决定系数为0.826,比GCN网络提

高了84.6%。

1 车联网安全性能分析

1.1 车联网安全通信系统模型

车联网安全通信系统模型,模型由四部分组成(图1所示),分别为移动源(MS),中继(MR),目的端

(MD)和窃听端(ME)。MS通过MR与MD进行通信,ME窃听用户信息。移动源有Nt根天线。MS到

MR,MR到ME和MR到MD三条链路对应的位置增益分别标记为GSR,
 

GRE,GRD。三条链路的信道增益

h{SR,
 

RD,RE}都服从N-Nakagami分布[19]。

图1 车联网安全通信系统模型

Fig.
 

1 Internet
 

of
 

Vehicles
 

security
 

communication
 

system
 

model

在MS到 MR的通信过程中,MSi 的传输信号

表示为x,MR端接收的信号计算公式为
 

ySRi =

GSRKEhSRix+nSRi  其中,功率分配系数由K 表示,
系统的发射功率由E 表示,nSR 表示的是均值为0,
期望为1的高斯噪声。

在通信的第二阶段,MR采用译码转发的策略。
具体来说,当MR能够成功恢复传输的数据时,它会

将数据重新发送给 MD;而如果无法恢复数据,MD
将无法接收到任何信号。因此,MD和ME接收到的

信 号 为:yRDi =α GRD(1-K)EhRDix+nRDi  ,

yREi=α GRE(1-K)EhREix+nREi  
 

其中,nRDi 和

nREi 表示均值为0、方差为1的高斯噪声。当MR成功恢复数据时,α取值为1;如果无法恢复,则α为0。

MS与MR之间的互信息计算公式为:ISRi=12log2
(1+γSRi)其中,�SRi表示MSi 到MR的信噪比。

R0表示门限信息速率,是预先给定好的。如果ISRi >
 

R0,则MR能够实现完全译码。MD和ME的接

收信噪比表示为γk=
GRk1-K  hRk

2E
N0

=GRk1-K  hRk
2􀭵γ,N0为噪声功率。

如果ISRi<R0,则MR不能完成完全译码,会发生中断现象,ME和MD的瞬时接收信噪比为0。

1.2 安全性能分析

�ki表示系统的信噪比,其中k∈{D,E},系统的安全容量阈值用rth表示。信噪比�ki的累积分布函数和

概率密度函数的计算公式[20]为

fγki
(r) = 1

∏
2

t=1
Γ(mt)

G2,1
1,3

rth

γ
-∏

2

t=1

mt

Ωt

1
1,1,0

􀭠

􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 δ(r) + 1- 1

∏
2

t=1
Γ(mt)

G2,1
1,3

rth
γSRi
∏
2

t=1

mt

Ωt

1
1,1,0

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁  ×

1

r∏
2

t=1
Γ(mt)

G2,0
0,2

r

γ
-∏

2

t=1

mt

Ωt

1
1,1    ,Fγki

(r)= 1

∏
2

t=1
Γ(mt)

G2,1
1,3

rth
γSRi
∏
2

t=1

mt

Ωt

1
1,1,0

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 + 1- 1

∏
N

t=1
Γ(mt)

G2,1
1,3 ×

rth
γSRi
∏
2

t=1

mt

Ωt

1
1,1,0

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁  × 1

∏
2

tt=1
Γ(mtt)

G2,1
1,3

r
γRki
∏
2

tt=1

mtt

Ωtt

1
1,1,0

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 其中γ

-
=E/N0,γSRi =GSRiKγ

-
,γRki =(1-
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K)GRkiKγ
-
。瞬时安全容量表示为Ci(γD,γE)=maxln(1+γDi)-ln(1+γEi),0  。

非零安全中断概率是衡量通信系统安全性的重要指标。本文采用了发射天线选择技术,那么其表示为

F=1-Prmaxln(1+γD)-ln(1+γE),0  <0  
Nt。

通过以上公式计算车联网系统的非零安全中断概率,并将其作为评估系统安全性能的指标,结合系统中

的各个特征指标生成训练数据集,用于预测模型的训练。

2 基于GConvGRU-GAT的安全性能智能预测算法

如图2所示,本文提出了一种GConvGRU-GAT的安全性能智能预测算法。本文设计了GConvGRU-

图2 智能预测算法

Fig.
 

2 Intelligent
 

prediction
 

algorithm

GAT神经网络,其在GConvGRU每个门结构

中融入GAT卷积层,可以更好的捕捉时间序

列数据中的时空依赖关系。

2.1 数据预处理

本文的数据集为{Tn},
 

Tn
 =

 

(Xn,
 

yn)。

Xn
 主要包括6

 

个特征,分别是K,GSR,GRD,

GRE,rth和γ。
将生成的Xn 转化为图结构数据,包括节

点特征矩阵和邻接矩阵。其中节点特征矩阵

的大小为M×D,行数M 代表的是节点的数

量,列数D 表示每个节点的特征向量维度,这
个矩阵可以用来表示图中所有节点的特征向

量。在此数据集中,M 为368,D 为6。邻接矩

阵是一个2×n的稀疏矩阵,表示图中节点之

间的连接关系,第一行代表边的起点,第二行代表边的终点。
首先将每一条原始数据作为图中的节点,数据的特征向量表示图中节点的特征向量,构建出图节点的特

征矩阵。然后,基于特征矩阵通过使用传递熵来构建图的邻接矩阵。图3是数据预处理流程图:

图3 数据预处理

Fig.
 

3 Data
 

preprocessing

2.2 GConvGRU-GAT
 

网络

GConvGRU-GAT
 

网络可以很好的处理图结构数据中的时序信息。网络结构主要由三个部分组成:

GRU循环神经单元,ChebConv卷积层,GAT卷积层。它融合了图卷积
 

(Graph
 

Convolution)
 

的拓扑结构

感知能力和门控循环单元
 

(GRU)
 

的时序建模能力,并且在GRU每个门后插入GAT卷积层,使得网络能

够更有效地从图结构数据中提取时空特征,可以应用于各种时序预测任务。GConvGRU-GAT
 

网络结构如

图4所示。
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图4 GConvGRU-GAT
 

网络结构图

Fig.
 

4 GConvGRU-GAT
 

network
 

structure
 

diagram

图5 GRU
 

结构图

Fig.
 

5 GRU
 

structure
 

diagram

2.2.1 GRU结构。门控循环单元
 

(GRU)是一种循环神经网络,能够学习时序数据中的依赖关系。GCon-
vGRU-GAT网络使用

 

GRU
 

来建模节点特征随时间的变化。GRU包含3个门:更新门
 

(Update
 

Gate)、重
置门(Reset

 

Gate)
 

和候选状态(Candidate
 

State),各门之间的关系如图5所示。
更新门

 

(Update
 

Gate): 更新门控制着当前状态和前一状态的融合比例,h􀮨t决定了当前状态对历史信

息的依赖程度。更新门的值介于
 

0
 

到
 

1
 

之间,接近
 

1
 

表示更多地保留前一状态的信息,接近0表示更多地

使用当前输入的信息。更新门为Zt=σ(XtWXZ +Ht-1WhZ +bz)。
重置门

 

(Reset
 

Gate):前一状态信息的遗忘状态由重置门控制,同时也控制着当前状态对历史信息的记

忆程度。重置门的值也介于0到1之间,接近1表示完全保留前一状态的信息,接近0表示完全遗忘前一状

态的信息。重置门为:Rt=σ(XtWXr+Ht-1Whr+br)。
候选状态

 

(Candidate
 

State): 候选状态是基于当前输入和前一状态计算得到的,反映了当前状态的潜

在变化趋势。候选状态通过一个非线性激活函数(例如tanh)来计算,它决定了当前状态的具体变化方向。
候选状态为:Ht

􀮨=tanh(XtWXh+(Rt☉Ht-1)Whh+bh)。
其中 Rt☉Ht-1  使用了上一时刻的隐状态和重置门进行哈达玛积。哈达玛积就是对应元素按乘法运算,
即

 

cij=aij×bij,这里a、b矩阵同维。

2.2.2 ChebConv层。ChebConv
 

图卷积层是GConvGRU-GAT网络的核心,它利用Chebyshev多项式来

近似图卷积操作,能够有效地捕获图结构中的局部信息。ChebConv
 

层都使用
 

K=4
 

的卷积核,并将输出通

道数设置为1。Chebyshev图卷积层通过对节点的邻居节点进行加权求和,来计算每个节点的特征,权重由
 

Chebyshev
 

多项式决定,从而实现了对图结构的感知,图6为Chebyshev卷积示意图。

图6 ChebConv图卷积层

Fig.
 

6 ChebConv
 

diagram
 

convolution
 

layer

2.2.3 GAT卷积层。每个
 

ChebConv
 

层

之后都连接着两层
 

GAT卷积层
 

,以进一

步提取图中的特征。GAT卷积层使用注

意力机制来学习不同节点之间的关系,并
聚合来自邻居节点的信息。GATConv能

够同时考虑节点之间的关系和节点状态之

间的演化,利用GAT的信息传递能力来处

理复杂的图序列数据,具有很强的适应性

和泛化性,并且可以在一定程度上缓解图

卷积的过拟合问题。GAT通过注意力机

制来学习不同节点之间的权重,从而更好

地聚合不同节点的信息。捕捉长距离的上下文信息,提高模型的表示能力,在不同尺度上共享参数,减少了

模型的参数量,提高了训练和推理的效率,图7为GAT卷积层计算过程。
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图7 GAT卷积层计算流程

Fig.
 

7 GAT
 

convolutional
 

layer
 

calculation
 

flow

图8 算法流程图

Fig.
 

8 Algorithm
 

flow
 

chart

2.2.4 模型输出。最终,数据经过GRU、ChebConv
卷积层和GAT卷积层后分别进行输出,得到Z、R 和

H_tilde三个值,将三个输出值进行如下公式计算后得

到最终的隐藏状态H。计算公式为:H =Z*H +(1
-Z)*H_tilde

本文设计的网络结构对于时空特征提取有一定的

优势,使得GConvGRU-GAT网络能够有效地从图结

构数据中提取时空特征,适用于处理具有时间依赖性

的图结构数据。不仅如此,还可以加强拓扑结构的感

知,GRU
 

模块能够学习时序数据中的依赖关系,提高

网络对时间变化的建模能力。ChebConv图卷积层和

GAT卷积层能够有效地捕获图结构中的局部信息,提
高网络对图结构数据的理解能力。很好的利用了网络

的时序建模能力。

2.3 安全性能智能预测算法

安全性能智能预测算法如图8所示。算法代码如

算法1所示。

3 仿真结果

在本节中,本文采用的评估指标分别为均方误差

(MSE),计算公式为MSE=∑
k

n=1
(xn-̂xn)2/k,绝对误差

(MAE),计算公式为MAE=
1
k∑

k

i=1
|(yn -̂yn)|,决定
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算法1 
 

GConvGRU-GAT安全性能智能预测算法

输入:节点特征
 

X,边索引
 

edge_index,边权重
 

edge_weight,隐藏状态
 

H,拉普拉斯矩阵最大特征值
 

lambda_max
输出:隐藏状态

 

H

1.
 

初始化参数

in_channels
 

=
 

6 #
 

输入通道数

out_channels
 

=
 

1 #
 

输出通道数

K
 

=
 

4 #
 

Chebyshev
 

滤波器大小

normalization
 

=
 

“sym” #
 

归一化方案

bias
 

=
 

True #
 

是否使用偏置

2.
 

创建更新门参数和层

conv_x_z
 

=
 

ChebConv(in_channels,
 

out_channels,
 

K,
 

normalization,
 

bias) #
 

ChebConv
 

层用于处理节点特征

conv_h_z
 

=
 

ChebConv(out_channels,
 

out_channels,
 

K,
 

normalization,
 

bias) #
 

ChebConv
 

层用于处理隐藏状态

GAT_x_z
 

=
 

GATConv(in_channels,
 

out_channels,
 

heads=1,
 

dropout=0.6) #
 

GATConv
 

层用于处理节点特征

GAT_h_z
 

=
 

GATConv(out_channels,
 

out_channels,
 

heads=1,
 

dropout=0.6) #
 

GATConv
 

层用于处理隐藏状态

3.
 

创建重置门参数和层

conv_x_r
 

=
 

ChebConv(in_channels,
 

out_channels,
 

K,
 

normalization,
 

bias) #
 

ChebConv
 

层用于处理节点特征

conv_h_r
 

=
 

ChebConv(out_channels,
 

out_channels,
 

K,
 

normalization,
 

bias) #
 

ChebConv
 

层用于处理隐藏状态

GAT_x_r
 

=
 

GATConv(in_channels,
 

out_channels,
 

heads=1,
 

dropout=0.6) #
 

GATConv
 

层用于处理节点特征

GAT_h_r
 

=
 

GATConv(out_channels,
 

out_channels,
 

heads=1,
 

dropout=0.6) #
 

GATConv
 

层用于处理隐藏状态

4.
 

创建候选状态参数和层

conv_x_h
 

=
 

ChebConv(in_channels,
 

out_channels,
 

K,
 

normalization,
 

bias) #
 

ChebConv
 

层用于处理节点特征

conv_h_h
 

=
 

ChebConv(out_channels,
 

out_channels,
 

K,
 

normalization,
 

bias) #
 

ChebConv
 

层用于处理隐藏状态

GAT_x_h
 

=
 

GATConv(in_channels,
 

out_channels,
 

heads=1,
 

dropout=0.6) #
 

GATConv
 

层用于处理节点特征

GAT_h_h
 

=
 

GATConv(out_channels,
 

out_channels,
 

heads=1,
 

dropout=0.6) #
 

GATConv
 

层用于处理隐藏状态

5.
 

前向传播

def
 

forward(X,
 

edge_index,
 

edge_weight,
 

H,
 

lambda_max):
 

#
 

初始化隐藏状态

  if
 

H
 

is
 

None:

    H
 

=
 

torch.zeros(X.shape[0],
 

out_channels).to(X.device) #
 

如果没有提供隐藏状态,则将其初始化为零

#
 

计算更新门

  Z
 

=
 

conv_x_z(X,
 

edge_index,
 

edge_weight,
 

lambda_max) #
 

使用
 

ChebConv
 

层处理节点特征

  Z
 

=
 

Z
 

+
 

conv_h_z(H,
 

edge_index,
 

edge_weight,
 

lambda_max) #
 

使用
 

ChebConv
 

层处理隐藏状态

  Z
 

=
 

Z
 

+
 

GAT_x_z(X,
 

edge_index,
 

edge_weight) #
 

使用
 

GATConv
 

层处理节点特征

  Z
 

=
 

Z
 

+
 

GAT_h_z(H,
 

edge_index,
 

edge_weight) #
 

使用
 

GATConv
 

层处理隐藏状态

  Z
 

=
 

torch.sigmoid(Z) #
 

使用
 

sigmoid
 

函数激活更新门

#
 

计算重置门

  R
 

=
 

conv_x_r(X,
 

edge_index,
 

edge_weight,
 

lambda_max) #
 

使用
 

ChebConv
 

层处理节点特征

  R
 

=
 

R
 

+
 

conv_h_r(H,
 

edge_index,
 

edge_weight,
 

lambda_max) #
 

使用
 

ChebConv
 

层处理隐藏状态

  R
 

=
 

R
 

+
 

GAT_x_r(X,
 

edge_index,
 

edge_weight) #
 

使用
 

GATConv
 

层处理节点特征

  R
 

=
 

R
 

+
 

GAT_h_r(H,
 

edge_index,
 

edge_weight) #
 

使用
 

GATConv
 

层处理隐藏状态

  R
 

=
 

torch.sigmoid(R) #
 

使用
 

sigmoid
 

函数激活重置门

#
 

计算候选状态

  H_tilde
 

=
 

conv_x_h(X,
 

edge_index,
 

edge_weight,
 

lambda_max) #
 

使用
 

ChebConv
 

层处理节点特征

  H_tilde
 

=
 

H_tilde
 

+
 

conv_h_h(H
 

*
 

R,
 

edge_index,
 

edge_weight,
 

lambda_max) #
 

使用
 

ChebConv
 

层处理隐藏状态

  H_tilde
 

=
 

H_tilde
 

+
 

GAT_x_h(X,
 

edge_index,
 

edge_weight) #
 

使用
 

GATConv
 

层处理节点特征

  H_tilde
 

=
 

H_tilde
 

+
 

GAT_h_h(H
 

*
 

R,
 

edge_index,
 

edge_weight) #
 

使用
 

GATConv
 

层处理隐藏状态

  H_tilde
 

=
 

torch.tanh(H_tilde) #
 

使用
 

tanh
 

函数激活候选状

#
 

计算隐藏状态

  H
 

=
 

Z
 

*
 

H
 

+
 

(1
 

-
 

Z)
 

*
 

H_tilde #
 

更新隐藏状态

  return
 

H #
 

返回隐藏状态
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系数(R2),计算公式为R2=1-(∑
k

n=1
xn -̂xn  2/∑

k

n=1
xn-􀭺xn  2)和运行时间。

训练参数如表1所示,其中x 和y 分别为输入和输出的通道数,lr为训练的学习率。图9展示了

GConvGRU-GAT,GCN[21],GCN-LSTM[22],WNN[23]和 MDT-Net[24]模型的预测结果。与其他模型相比,

本文所提出的GConvGRU-GAT模型有更好的预测性能。

  注:(a)
 

GCN预测结果;(b)
 

GCN-LSTM预测结果;(c)
 

WNN预测结果;(d)
 

MDT-Net预测结果;(e)
 

GConvGRU-GAT预测结果。

图9 GConvGRU-GAT及各对比模型预测结果

Fig.
 

9 The
 

prediction
 

results
 

of
 

GConvGRU-GAT
 

and
 

varions
 

comparison
 

models

GConvGRU-GAT算法在多个指标上都展现出优异的性能。从表2中可以看出,该算法在均方误差方

面表现出色,仅为0.022,比GCN算法提高了84.6%,表明其在预测精度方面更为优秀。同时,GConvGRU-
GAT算法在绝对误差指标上也优于其他算法,说明其预测结果更加准确可靠。此外,GConvGRU-GAT算

法的决定系数R2高达0.826,优于其他四种算法,表明该算法在捕捉样本数据特征和规律方面更有优势,预
测效果更加准确。不仅如此,GConvGRU-GAT算法在测试时间方面也表现出色,运行速度更快,这意味着

该算法在实际应用中能够提供更高的计算效率和响应速度。
综上所述,GConvGRU-GAT算法在多个重要指标上都展现出卓越的表现,包括预测精度、准确性和运

行效率等,这些优势使其在实际应用中具有明显的优势。因此,该算法可以被认为是一种性能优异的预测模型。
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表1 不同模型的训练参数

Tab.
 

1 Training
 

parameters
 

of
 

different
 

models

GConvGRU-GAT GCN GCN-LSTM WNN MDT-Net

x
 

=
 

6 x
 

=
 

6 x
 

=
 

6 x
 

=
 

6 x
 

=
 

6

y
 

=
 

1 y
 

=
 

1 y
 

=
 

1 y
 

=
 

1 y
 

=
 

1

lr =
 

0.08 lr =
 

0.04 lr =
 

0.001 lr =
 

0.001 lr =
 

0.08

表2 不同模型的训练效果

Tab.
 

2 Training
 

effects
 

of
 

the
 

different
 

models

GCN GCN-LSTM WNN MDT-Net GConvGRU-GAT

MSE 0.143 0.057 0.064 0.027 0.022

MAE 0.325 0.157 0.183 0.146 0.103

R2 0.471 0.664 0.554 0.756 0.826

Time 0.187 0.647 0.156 0.253 0.026

4 结论

本文提出了一种基于GConvGRU-GAT的安全性能智能预测模型。GConvGRU-GAT在网络结构中

加入了GAT卷积模块,可以更有效地捕捉移动通信网络中节点之间的时空依赖关系,利用图卷积和门控循

环单元的优势,对网络安全通信性能进行准确预测。实验结果表明,GConvGRU-GAT模型在预测准确率方

面优于GCN
 

,GCN-LSTM
 

,WNN和MDT-Net网络模型。
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