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欺骗攻击下奇异跳变系统状态感知事件触发

H∞-脉冲混杂反馈控制
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摘 要 本文研究了在欺骗攻击下奇异马尔可夫跳变系统的状态感知事件触发H∞-脉冲混杂反馈控制问

题。为了进一步权衡控制性能和通信效率,
 

提出了一种可根据当前系统状态自适应地调整事件触发阈值的

基于周期采样的模态相关状态感知事件触发机制。基于所提出的事件触发机制,建立了一种模态相关的脉

冲混杂反馈控制器。通过构造脉冲时间相关和马尔可夫跳变模态相关的Lyapunov-Krasovskii(L-K)泛函

并结合奇异值分解技术,
 

获得了奇异马尔可夫跳变系统在欺骗攻击下的H∞随机容许性准则。在线性矩阵

不等式框架下实现了状态感知事件触发器和H∞-脉冲混杂反馈控制器协同设计。直流电机驱动负载的仿真

实例验证了本文方法的有效性。
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Abstract This
 

paper
 

investigates
 

state-sensitive
 

event-triggered
 

H∞-impulse
 

hybrid
 

feedback
 

control
 

for
 

singular
 

Markovian
 

jump
 

systems
 

under
 

spoofing
 

attacks.
 

In
 

order
 

to
 

further
 

trade-off
 

between
 

control
 

performance
 

and
 

communication
 

efficiency,
 

a
 

modal-dependent
 

state-sensitive
 

event-triggered
 

mechanism,
 

which
 

can
 

adjust
 

the
 

event
 

triggering
 

threshold
 

in
 

real
 

time
 

according
 

to
 

the
 

current
 

system
 

state,
 

is
 

pro-
posed

 

on
 

the
 

basis
 

of
 

periodic
 

sampling.
 

And
 

based
 

on
 

the
 

proposed
 

event-triggered
 

mechanism,
 

a
 

mode-

第37卷 第4期
2024年8月

   聊城大学学报(自然科学版)
Journal

 

of
 

Liaocheng
 

University(Nat.Sci.Ed.)
Vol.37

 

No.4
Aug.2024

收稿日期:2023-12-30
基金项目:国家自然科学基金项目(62173174,61773191);山东省高校青创科技支持计划项目(2019LJI010);山东省研究生教

育优质课程项目(SDYKC20185);聊城大学校级教改面上项目(G2023023)资助

通信作者:庄光明,男,汉族,博士,教授,山东省自然科学基金优秀青年基金获得者,研究方向:奇异混杂系统分析与控制,E-
mail:zgmtsg@126.com。



dependent
 

impulse
 

hybrid
 

feedback
 

controller
 

is
 

established.
 

The
 

H∞
 stochastic

 

admissibility
 

of
 

singular
 

Markovian
 

jump
 

systems
 

under
 

spoofing
 

attacks
 

is
 

realized
 

by
 

constructing
 

an
 

impulse
 

time-dependent
 

and
 

Markovian
 

jump
 

mode-dependent
 

Lyapunov-Krasovskii
 

(L-K)
 

functional
 

and
 

exploiting
 

singular
 

value
 

de-
composition

 

technique.
 

The
 

state-sensitive
 

event-triggered
 

mechanism
 

and
 

H∞-impulse
 

hybrid
 

feedback
 

controller
 

co-design
 

are
 

realized
 

via
 

a
 

set
 

of
 

linear
 

matrix
 

inequalities
 

(LMIs).
 

The
 

simulation
 

instance
 

of
 

DC
 

motor
 

driven
 

load
 

confirms
 

the
 

validity
 

of
 

the
 

suggested
 

methodology.
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0 引言

近几十年来,奇异系统(也称广义系统,隐式系统,描述系统)由于其广泛的适用度而备受学者们的关

注[1]。相比于仅有动态约束的正则系统,奇异系统同时具有动态约束和静态约束,能够更好地描述真实系

统[2]。目前,奇异系统已被普遍应用于电力系统、决策系统、计算生物学、机器人等多个领域[3]。然而,由于

奇异系统需要同时考虑稳定性、正则性和无脉冲性(或因果性),因此奇异系统的研究比正则系统的研究更具

挑战性[4]。一些适用于正则系统的理论已被很好地推广到奇异系统中,如容错控制、鲁棒控制、滑模控制

等[5]。此外,在实际应用中,奇异系统的参数或/和结构的突变是不可忽视的,而马尔可夫跳变系统可以有效

地表征上述现象[6-8]。鉴于此,具有参数或/和结构随机突变的奇异马尔可夫跳变系统值得深入研究[9-11]。
另一方面,网络化控制系统在近年来引起了广大学者们的研究兴趣[12]。不同于传统的点对点控制方

法,网络化控制系统中的传感器、控制器和执行器可以通过网络传输信息而不考虑其位置,因此网络化控制

系统具有低成本、高可靠性、资源共享、易于扩展等优势[12-14]。网络化控制系统的众多优点使其在智能电

网、远程医疗系统、交通运输等领域得到了广泛的应用[15,16]。再则,由于通信网络的日益开放,网络攻击问

题已成为主要挑战[17]。欺骗攻击等常见的网络攻击破坏了信号的完整性,拒绝服务攻击阻断了传输到控制

器的信号,从而降低了系统性能[18,19]。同时,有限的通信带宽也会引起网络拥塞、时延、丢包等问题,从而导

致网络系统的不稳定[20,21]。因此,研究人员致力于探索高效的控制方案以确保网络化控制系统在遭受网络

攻击时保持稳定和预期的性能[22-25]。
事件触发控制作为一种新型的数字控制,由于能够同时实现理想的系统性能和提高资源利用率,近年来

越来越受到控制工程研究者的关注[26,27]。目前各种改进的事件触发控制策略已被相继提出应用于不同系

统,如非线性脉冲系统[28]、离散马尔可夫跳变系统[29]、多智能体系统[30,31]。与传统的时间触发方案不同,事
件触发方案中采样数据的传输与否取决于特定的触发条件,因此在保持理想控制性能的同时,有效减少了在

通信网络中传输的数据包[32,33]。其外,在系统控制中适当的脉冲控制注入可以大幅降低系统状态的波动,
从而有效节省通信成本和资源[34,35]。因此,结合了事件触发控制和脉冲控制优势的事件触发脉冲控制最近

受到了学者们的关注[36,37]。
然而,现有文献中的事件触发脉冲控制大多只考虑触发时刻的纯脉冲控制,在下一个触发时刻之前不进

行任何额外的控制,无法保证控制信号平滑[38]。同时,在许多实际情况中需要以更灵活的方式实现动态触

发思想,例如在系统演化的早期阶段或系统在受到外界干扰时希望释放更多的数据包以寻求快速的瞬态响

应和控制,而在系统接近稳态且没有任何干扰作用于它时,则会释放较少的数据包以减轻网络负担[39]。考

虑到网络化环境以及系统的稳定性和性能需求,有必要针对欺骗攻击下的奇异马尔可夫跳变系统设计一种

模态相关的状态感知事件触发机制和脉冲混杂反馈控制器,以平衡系统的控制性能和通信效率。据作者所

知,关于欺骗攻击下奇异马尔可夫跳变系统的状态感知事件触发H∞-脉冲混杂反馈控制的文献极少,这也

为本文的研究提供了动力。
受上述问题的启发,本文将重点研究奇异马尔可夫跳变系统在欺骗攻击和状态感知事件触发机制下的
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H∞-脉冲混杂反馈控制问题。因此,本文的主要贡献有三个方面:
(1)

 

通过设计状态相关的阈值函数并利用模态相关的自由权矩阵,基于周期采样设计一种模态相关的

状态感知事件触发机制,该机制可根据当前系统状态自适应地调整事件触发阈值,从而进一步权衡系统的控

制性能和通信效率;
(2)

 

设计模态相关的脉冲混杂反馈控制器以保证具有欺骗攻击的奇异马尔可夫跳变系统的H∞随机容

许性,该脉冲混杂反馈控制器同时包含脉冲控制和状态反馈控制两部分,其中脉冲控制有利于大幅降低系统

状态的波动,从而有效节省通信成本和资源,而两个相邻脉冲时刻之间的状态反馈控制可以看作是连接相邻

两次脉冲注入的桥梁,能够克服极端跳跃和减轻在脉冲瞬间可能发生的颤振,从而使控制信号平缓。
(3)

 

结合奇异值分解技术和随机L-K泛函方法,构造马尔可夫跳变模态相关和脉冲时间相关的L-K泛

函,从而获得欺骗攻击下奇异马尔可夫跳变系统基于LMI框架的H∞随机容许性准则和脉冲混杂反馈控制

条件。
符号说明:Ε{·}表示期望算子,sym()表示Λ+ΛT,*表示矩阵中的一个对称项,‖·‖表示向量的

欧几里得范数或矩阵的谱范数,L2[0,੭)表示定义在区间[0,੭)中的平方可积向量函数的空间,N* 是正

整数的集合,J(τ1,τ2)代表一族满足τ1≤tk+1h-tkh≤τ2(k∈N)的脉冲时间序列{tkh}。

1 问题描述

本文研究在随机欺骗攻击下奇异马尔可夫跳变系统基于状态感知事件触发机制的H∞-脉冲混杂反馈

控制,奇异马尔可夫跳变系统模型表示为:

Ėx(t)=R(at)x(t)+Q(at)uf(t)+W(at)φ(t),

z(t)=G(at)x(t), (1)

式中E∈Rn×n 是奇异的且rank(E)=r<n,x∈Rn 为状态向量,z(t)∈R
nz 为控制输出,外部扰动输入

φ(t)∈R
nφ 且φ(t)∈L2[0,੭),R(at)、Q(at)、W(at)和G(at)为已知常数矩阵,at  是在有限集合C^

={1,2,…,C}中取值的右连续马尔可夫过程,转移率矩阵Π:=[vij]C×C 的具体定义及其性质详见参考文献

[6-10]。uf(t)为受欺骗攻击影响的控制输入,具体表述为

uf(t)=u(t)+f(x(t),t), (2)

u(t)是没有攻击的控制输入,f(x(t),t)表示一种欺骗攻击,f(x(t),t)≤ P(t)x(t) ,P(t)表示一

个未指定的时变权重矩阵且 P(t) 代表了攻击信号f(x(t),t)的上界。不失一般性,考虑 P(t)≤∂,∂
>0为常数。为了表示方便,在后续表达中记f(x(t),t)为f(t)。

考虑如下可根据当前系统状态调整事件触发阈值的模态相关状态感知事件触发机制

tk+1h=tkh+infλh|eT(tkλh)Θ(at)e(tkλh)≥ρ(x(tkλh))xT(tkλh)Θ(at)x(tkλh)  , (3)
式中h为采样器的采样周期,记采样序列为I1={0,h,2h,3h,…,lh,…}。tkh(k∈N+)表示事件触发器的

触发时刻,也是脉冲控制的脉冲瞬间,记触发序列为I2={t1h,t2h,t3h,…,tkh,…}。采样数据x(lh)被传

输到事件触发器并由事件触发机制决定其是否应该释放到网络中,因此事件触发器两次相邻的事件触发时

刻之间的时间间隔是采样器的采样周期的正整数倍,从而I1⊆I2。x(tkh)为事件触发器释放的最新的系

统状态,令tkλh=tkh+λh(λ∈N+),则x(tkλh)表示事件触发器从采样器接收到的当前系统状态。误差函

数e(tkλh)=x(tkλh)-x(tkh)。阈值函数ρ(x(tkλh))=ρ0+ρ1e
-ρ2 x(tkλh) ,其中ρi(i=0,1,2)为正常数。

Θ(at)(at∈C^)是待设计的正定矩阵。显然,ρ0≤ρ(x(tkλh))≤ρ0+ρ1=ρ。

注1 注意到,当ρ(t)为固定常数ρ
~
时,状态感知事件触发机制(3)变为以下传统静态事件触发机制

tk+1h=tkh+infλh|eT(tkλh)Θ(at)e(tkλh)≥ρ
~
xT(tkλh)Θ(at)x(tkλh)  。 (4)

注2 相比于传统的静态事件触发机制(4),本文所提出的状态感知事件触发机制(3)采用了与状态相

关的阈值函数ρ(x(tkλh)),因此事件触发阈值将根据系统状态进行调整。例如,根据阈值函数ρ(x(tkλh))
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的表达式可知,系统状态的范数 x(tkλh) 越大阈值参数ρ(x(tkλh))越小,换言之,如果系统状态远离稳

态,状态感知事件触发机制(3)会选择较小的事件触发阈值参数来设置较高的通信频率。相反,事件触发参

数越大,传输频率越低。
注3 本文设计了一种基于周期采样的状态感知事件触发机制,该机制考虑了系统的模式信息,并且只

与最近成功传输的数据和当前采样数据相关联。由于所提出的事件触发机制是基于周期采样的,采样周期

为h且采样序列I1与触发序列I2的关系为I1⊆I2,因此所提出的事件触发机制必存在最小释放间隔h>
0,从而避免了Zeno现象,也不需要连续检测系统的状态。

将间隔􀰲=tkh+τtk
,tk+1h+τtk+1  划分为子集􀰲λ=tkλh+τtkλ

,tkλh+h+τtkλ+1  的集合,其中τtk

表示网络诱导的状态x(tkh)的传输时滞,􀰲=∪􀰲λ,λ=0,1,2,…,tk+1-tk-1。如果λ=tk+1-tk-1,
则τtkλ+1=τtk+1

,否则τtkλ =τtk
。设

τ(t)=t-tkλh,t∈􀰲λ。 (5)

显然,τ(t)是一个分段连续函数,且0<τm ≤τ(t)≤τ
-
+h≤τM < ੭,τ

·
(t)=1,其中τm=infτtk  ,

τ
-
=supτtk  。

基于状态感知事件触发机制(3),为奇异马尔可夫跳变系统(1)设计如下模态相关的状态感知事件触发

脉冲混杂反馈控制器:

u(t)=K(at)x(tkh)+∑
੭

k=1
δ(t-tkh)A(at)x(tkh-), (6)

式中K(at)和A(at)是待设计的模态相关的控制器增益,δ(t)表示狄拉克函数。脉冲序列 tkh  ੭

k=1 由状

态感知事件触发机制(3)决定。
注4 本文设计的状态感知事件触发脉冲混杂反馈控制器,同时包含了状态反馈控制部分和脉冲控制

部分。脉冲控制部分在触发时刻工作,而状态反馈控制部分在两个相邻脉冲时刻之间的时间区间工作。脉

冲控制有利于大幅降低系统状态的波动,从而有效节省通信成本和资源,状态反馈控制可以看作是连接相邻

两次脉冲注入的桥梁,能够克服极端跳跃和减轻在脉冲瞬间可能发生的颤振,从而使控制信号平缓[38]。
在本文的其余部分,对于每一个at=i∈C^ ,矩阵R(at),Q(at),W(at),G(at),K(at),A(at)将分别用

Ri,Qi,Wi,Gi,Ki,Ai 表示。为了书写简便,后续将ρ(x(tkλh))写作ρ(t)。
将式(2)代入式(1)并结合式(5)和式(6),得到如下闭环奇异马尔可夫跳变混杂控制系统:

Ėx(t)=Rix(t)+
 

QiKix(t-τ(t))-QiKie(tkλh)+Qif(t)+Wiφ(t), t≠tkh,

EΔx(tkh)=QiAix(tkh-), t=tkh,k∈N*,

z(t)=Gix(t),
(7)

式中x(t)的初始条件是x(t)=φ(t),t∈[-τM,0],φ(t)是一个连续函数,x(t0)=φ(t0),Δx(t)=
x(t+)-x(t-),x(t-)=lim

b→0+
x(t-b),x(t)=x(t+)=lim

b→0+
x(t+b)。

图1为欺骗攻击下奇异马尔可夫跳变系统基于状态感知事件触发机制的H∞-脉冲混杂反馈控制框架。

图1 欺骗攻击下奇异马尔可夫跳变系统状态感知事件触发H∞-脉冲混杂反馈控制框架

Fig.1 The
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定义1[1] 如果对于每一个at=i∈C^ ,有degdetλ
~
E-Qi    =rank(E)且detλ

~
E-Qi  ≠0,则称

E,Qi  是正则的和无脉冲的,从而称闭环奇异马尔可夫跳变混杂控制系统(7)在φ(t)=0时是正则的和无

脉冲的。如果存在一个标量S(a0,x0)使得

Ε∫
੭

0
x(t)2dt|a0,x0  <S(a0,x0), (8)

那么称闭环奇异马尔可夫跳变混杂控制系统(7)在φ(t)=0时是随机稳定的。如果上述所有条件都成立,则
称闭环奇异马尔可夫跳变混杂控制系统(7)在φ(t)=0时是随机容许的。

 

引理1[1] E,Qi  是随机容许的当且仅当 ET,Qi
T  是随机容许的。

定义2[5] 如果在零初始条件下对于任一非零的φ(t)∈L2[0,੭),不等式

Ε∫
੭

0
z(t)2-γ2 φ(t)2  dt  <0. (9)

成立,则称闭环奇异马尔可夫跳变混杂控制系统(7)满足H∞性能指标γ。

2 主要结果

在得出正式结论之前,对于t∈ tkh,tk+1h  ,tkh  ∈J(τ1,τ2),引入以下与脉冲时间序列相关的辅

助函数,以便后续建立脉冲时间相关的L-K泛函:

χ(t)= 1
tk+1h-tkh

, χ
-

1(t)=(t-tkh)χ(t), t∈ tkh,tk+1h  , k∈N。

因此,对于t≥0,
 

有

χ(t)∈ 1
τ2
,1
τ1

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 ,χ
-

1(t)∈[0,1)。

进而存在函数χ1(t):R≥0→ 0,1  ,使得χ(t)=
χ1(t)
τ1 +

χ2(t)
τ2

。设χ
-

2(t)=1-χ
-

1(t),χ2(t)=1-

χ1(t),ω(t)=p
χ
-
1(t),显然χ

-

2(t)∈ [0,1),χ2(t)∈ [0,1),ω(t)在p1 和p2 之间取值,其中p1=
min1,p  ,p2=max1,p  。

定理1 闭环奇异马尔可夫跳变混杂控制系统(7)是随机容许的并满足H∞性能指标v,如果对于任意

满足ETB=0的列满秩矩阵B∈Rn×(n-r),J(τ1,τ2),
 

正常数∂,τm,τM(τm<τM),ρ,p,p1=min1,p  ,p2

=max1,p  ,对于∀at=i∈C^ ,存在矩阵G
-
、Mi 以及对称正定矩阵Di,F1,F2,GV1,GV2和Θi,使得以下

矩阵不等式成立:

ETGV1E G
-

* ETGV2E

􀭠

􀭡

􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁􀪁 ≥0, (10)

E+QiAi  TDi E+QiAi  ≤pETDjE, (11)

Ω01i Fi

* Ω02

􀭠
􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 <0, (12)

式中

Ω01i=

Ω1i Ω2i Ω3i

* Ω4i 0
* * Ω5i

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁 ,l2=1,2,Ω4i=

-p1
p2

F1-
1
p2

ETGV1E 0 0

* Ω︵
︵
4i

1
p2

ETGV2E-1p2
G
-

* * -p1
p2

F2-
1
p2

ETGV2E

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁

,
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Ω1i=lnpτl2
ETDiE+∑

C

j=1
vijETDjE+symRTi DiE+BMi    +F1+F2+

∂2

p1
I-

ETGV1E
p2 -

ETGV2E
p2

,

Ω2i=
1
p2

ETGV1E DiE+BMi  TQiKi+1p2
ETGV2E-1p2

G
- 1

p2
G
-􀭠

􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 ,
 

Ω3i= -DiE+BMi  TQiKi DiE+BMi  TQi DiE+BMi  TWi  ,

Ω5i=diag-1
p2
Θi, -1

p2
I, -p1

p2
v2I  ,

 

Ω︵
︵
4i=ρ

p1
Θi-2p2

ETGV2E+1p2
G
-
+1p2

G
-
T,

 

Ω02=diag-
τ2m
p1

GV1+
τ2M
p1

GV2  -1
, -I  , 

Fi= FT
0i FT

2i  ,
 

F0i= Ri 0 QiKi 0 -QiKi Qi Wi  ,
 

F2i= Gi 0 0 0 0 0 0  。
证明 根据奇异值分解技术,存在非奇异矩阵H1和H2,使得

H1EH2=
Ir 0
0 0
􀭠
􀭡

􀪁
􀪁 􀭤
􀭥

􀪁
􀪁 ,H1RiH2=

Ri1 Ri2

Ri3 Ri4

􀭠
􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 。

选取M
~
= 0,In-r  ,则EH2M

~
T=H1

-1 H1EH2  M
~
T=0。考虑到F1>0,F2>0,p1>0,因此

M
~
HT
2Ω1iH2M

~
T≥M

~
HT
2 RTiBMi+Mi

TBTRi  H2M
~
T。

由式(12)可知Ω1i<0,因此M
~
HT
2Ω1iH2M

~
T<0,

 

进而M
~
HT
2Mi

TBTRiH2M
~
T 是非奇异的。

注意到H1EH2+M
~
TM

~
=In ,从而

 
 

M
~
HT
2Mi

TBTRiH2M
~
T=M

~
HT
2Mi

TBTH-1
1 H1EH2+M

~
TM

~
  H1RiH2M

~
T。 (13)

由于B∈Rn×(n-r)是列满秩矩阵且ETB=0,因此式(13)可写作:

M
~
HT
2Mi

TBTRiH2M
~
T= M

~
HT
2Mi

TBTH-1
1 M

~
T  M

~
H1RiH2M

~
T  。

因为M
~
HT
2Mi

TBTH-1
1M

~
T是非奇异的,所以M

~
H1RiH2M

~
T是非奇异的。根据定义1,闭环奇异马尔可夫

跳变混杂控制系统(7)是无脉冲的、正则的。
对于闭环奇异马尔可夫跳变混杂控制系统(7),创建L-K泛函

Vxt,at,t  =V1xt,at,t  +∑
3

I=2
VIxt,t  , (14)

式中

V1xt,at,t  =ω(t)∑
2

l1=1
χ
-

l1(t)xT(t)ETDat  Ex(t),

V2xt,t  =∫
t

t-τm
ω(α)xT(α)F1x(α)dα+∫

t

t-τM
ω(α)xT(α)F2x(α)dα,

V3xt,t  =τm∫
0

-τm∫
t

t+s
ẋT(α)ETGV1Ėx(α)dαds+τM∫

0

-τM∫
t

t+s
ẋT(α)ETGV2Ėx(α)dαds。

LV 表示作用于Vxt,at,t  上的弱无穷小算子。注意到ETB=0,因此ETDiE=ET DiE+BMi  。
从而可以得到

Ε{LV1(xt,at=i,t)}= ω
·
(t)∑

2

l1=1
χ
-

l1
(t)+ω(t)∑

2

l1=1
χ
-
·

l1
(t)  xT(t)ETDiEx(t)+ω(t)∑

2

l1=1
χ
-

l1
(t)

 xT(t)∑
C

j=1
vijETDjE  x(t)+Ε̇xT(t)ETDiEx(t) +xT(t)ETDiĖx(t)   

=ω(t)xT(t)∑
2

l2=1
χl2
(t)lnpτl2

ETDiE+∑
C

j=1
vijETDjE  x(t)􀭠

􀭡

􀪁􀪁

 +ζT(t)FT
0i DiE +BMi x(t)+xT(t)DiE+BMi  TF0iζ(t) ,

(15)
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式中ζ(t)=xT(t)xTt-τm  xTt-τ(t)  xTt-τM  eTtkλh  fT(t)φT(t)  T。
ΕLV2xt,t    =ω(t)xT(t)F1+F2  x(t)-ωt-τm  xTt-τm  F1xt-τm  

 -ωt-τM  xTt-τM  F2xt-τM  

≤ω(t)xT(t)F1+F2  x(t)-p1
p2

xTt-τm  F1xt-τm  􀭠
􀭡

􀪁􀪁

 -p1
p2

xTt-τM  F1xt-τM  􀭤
􀭥

􀪁􀪁 。

(16)

ΕLV3xt,t    = Ε̇xT(t)ETτ2mGV1+τ2MGV2  Ėx(t)  -τm∫
t

t-τm
ẋT(α)ETGV1Ėx(α)dα

-τM∫
t

t+τM
ẋT(α)ETGV2Ėx(α)dα

 

≤ω(t)1p1
Ε̇xT(t)ETτ2mGV1+τ2MGV2  Ėx(t)   

-1p2
τm∫

t

t-τm
ẋT(α)ETGV1Ėx(α)dα-1p2

τM∫
t

t-τM
ẋT(α)ETGV2Ėx(α)dα 。

(17)

对于式(17),有

ΕẋT(t)ETτ2mGV1+τ2MGV2  Ėx(t)  =ζT(t)FT
0i τ2mGV1+τ2MGV2  F0iζ(t)。 (18)

将Jessen不等式应用于式(17)的第一个积分项得到

-τm∫
t

t-τm
ẋT(α)ETGV1Ėx(α)dα≤ xT(t)xTt-τm    

-ETGV1E ETGV1E

* ETGV1E

􀭠

􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 x(t)

xt-τm  
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 。 (19)

对于式(17)的第二个积分项,根据式(10)和交互凸方法,可以得到

-τM∫
t

t-τM
ẋT(α)ETGV2Ėx(α)dα≤ζT

1(t)Ω

⌒

ζ1(t), (20)

式中

Ω

⌒

=

-ETGV2E ETGV2E-G
-

G
-

* -2ETGV2E+G
-
+G

-
T ETGV2E-G

-

* * -ETGV2E

􀭠

􀭡
􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁

, ζ1(t)=
x(t)

xt-τ(t)  

xt-τM  

􀭠

􀭡

􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁􀪁 。

结合式(18)~(20),可以得到

ΕLV3xt,t    ≤ω(t)1p2
xT(t)xTt-τm    

-ETGV1E ETGV1E

* -ETGV1Ε

􀭠

􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 x(t)

xt-τm  
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 

        +1p2ζ
T
1(t)Ω

⌒

ζ1(t)+ζT(t)FT
0i
τ2m
p1

GV1+
τ2M
p1

GV2  F0i
􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁

ζ(t) 。 (21)

由式(15)~(21)可知

ΕLVxt,at=i,t    =ΕLVxt,at=i,t    +eTtkλh  Θietkλh  -eTtkλh  Θietkλh  

          
 

+fT(t)f(t)-fT(t)f(t)≤ω(t)∑
2

l2=1
χl2
(t)ζT(t)Ωiζ(t),

式中

Ωi=Ω01i+FT
0i
τ2m
p1

GV1+
τ2M
p1

GV2  F0i,
 

Ω01i=

Ω1i Ω2i Ω3i

* Ω4i 0

* * Ω5i

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁􀪁

,Ω5i=diag-1
p2
Θi,

1
p2

I,0  。  

当φ(t)=0时,有

ΕLVxt,at=i,t    ≤ω(t)∑
2

l2=1
χl2
(t)ζ1T(t)Ωiζ1(t),
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式 中 ζ1(t)= xT(t)xTt-τm  xTt-τ(t)  xTt-τM  eTtkλh  fT(t)  T,
 

Ωi =Ω01 +

F
-
T
0i
τ2m
p1

GV1+
τ2M
p1

GV2  F-0i, Ω01i=

Ω1i Ω2i Ω3i
* Ω4i 0

* * Ω5i

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁

, 
 

Ω3i= [-DiE+BMi  TQiKi DiE+BMi  TQi],

F
-

0i= Ri 0 QiKi 0 -QiKi Qi  , Ω5i=diag-1
p2
Θi 

1
p2

I  。
根据式(12),当t≠tkh时,Ωi<0,

 

从而LVxt,at=i,t  <0。
当t=tkh时,有

Vxtkh
,atkh=i,tkh  -Vxtkh

-,atkh
-=j,tkh-  

=ωtkh  ∑
2

l1=1
χ
-

l1tkh  xTtkh  ETDiExtkh  

 -ωtkh-  ∑
2

l1=1
χ
-

l1tkh-  xTtkh-  ETDjExtkh-  

≤xTtkh-  [E+QiAi  TDi E+QiAi  -pETDjE]xtkh-  

≤0。
因此,Vxt,at=i,t  在tkh处是非增的。从而,总存在一个常数ε>0,使得

ΕLVxt,at=i,t    ≤εΕxT(t)x(t)  。

利用Dynkin公式,可以得到Ε∫
੭

0
x(t)2dtx0,a0  ≤ε-1Vx0,a0,0  。

根据定义1,当φ(t)=0时,闭环奇异马尔可夫跳变混杂控制系统(7)满足随机稳定性。结合上述分析,
闭环奇异马尔可夫跳变混杂控制系统(7)是随机容许的。

接下来,引入如下辅助函数来帮助证明z(t)在零初始条件下满足式(9),

Γ(t)=∫
t

0
ω(α)z(α)2-p1

p2
γ2 φ(α)2  dα。

对于t∈ tkh,tk+1h  ,在零初始条件下,有

∫
t

0
ΕLVxα,aα,α    dα=∑

k-1

l3=0
∫

tl3+1
h

tl3
h
ΕLVxα,aα,α    dα+∫

t

tkh
ΕLVxα,aα,α    dα

 

=∑
k-1

l3=0
ΕLVxtl3+1

h-,atl3+1
h-,tl3+1h

-    -ΕLVxtl3
h,atl3

h,tl3h    

 +ΕLVxt,at,t    -Ε{LVxtkh
,atkh

,tkh  }
 

≥ ∑
k

l3=0
ΕLVxtl3

h-,atl3
h-,tl3h

-    -ΕLVxtl3
h,atl3

h,tl3h      ≥0。
因此

Γ(t)=∫
t

0
ω(α)z(α)2-p1

p2
γ2 φ(α)2  +ΕLVxα,aα    􀭠

􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 dα-∫
t

0
Ε{LV(xα,aα)}dα

  ≤∫
t

0
ω(α)z(α)2-p1

p2
γ2 φ(α)2  +ΕLVxα,aα    􀭠

􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 dα。

又因为

ω(t)z(t)2-p1
p2

γ2 φ(t)2  +ΕLVxt,at,t    ≤ω(t)∑
2

l2=1
χl2
(t)ζT(t)Ω^iζ(t),

式中Ω^i=Ω01i+FT
0i
τ2m
p1

GV1+
τ2M
p1

GV2  F0i+FT
2iF2i。
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根据Schur补引理可知,式(12)保证了Ω^i<0。结合p1≤ω(t)≤p2,式(9)成立。
因此,闭环奇异马尔可夫跳变混杂控制系统(7)满足H∞性能指标γ。至此,定理1得证。
注5 相对于已有的L-K泛函,本文针对欺骗攻击下的奇异马尔可夫跳变系统构造了一个脉冲时刻相

关和模态相关的L-K泛函,更好地捕捉了马尔可夫跳变模态和瞬时脉冲信息,从而在LMI框架下给出了奇

异马尔可夫跳变系统H∞随机容许性条件。
定理2 闭环奇异马尔可夫跳变混杂控制系统(7)满足随机容许性和H∞性能指标γ,如果对于任意满

足EB=0的列满秩矩阵B∈Rn×(n-r),给定J(τ1,τ2)和正常数∂,τm,τM(τm <τM),ρ,p1=min1,p  ,

p2=max1,p  ,对于∀at=i∈C^ ,存在矩阵G
-
,Mi,K

~

i 以及对称正定矩阵Di,F1,F2,GV1,GV2,Θ􀮨i,
使得下列线性矩阵不等式成立

EGV2ET G
-

* EGV2ET

􀭠

􀭡

􀪁
􀪁􀪁

􀭤

􀭥
􀪁
􀪁􀪁 ≥0, (22)

-pEDjET E+QiAi

* -2I+Di

􀭠

􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 ≤0, (23)

Ω􀮨01i F
~

i

* Ω􀮨02i

􀭠

􀭡
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁 <0, (24)

式中

Ω􀮨01i=

Ω􀮨1i Ω􀮨2i Ω􀮨3i

* Ω􀮨4i 0

* * Ω􀮨5i

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁

,Ω􀮨4i=

-p1
p2

F1-
1
p2

EGV1ET 0 0

* Ω􀮨
􀮨
4i

1
p2

EGV2ET-1p2
G
-

* * -p1
p2

F2-
1
p2

EGV2ET

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁

,
 

Ω􀮨1i=lnpτl2
EDiET+∑

C

j=1
vijEDjET+ΛT

iRTi +RiΛi+F1+F2+
∂2

p1
I-1p2

EGV1ET-1p2
EGV2ET,

l2=1,2,Λi=DiET+BMi,Ω􀮨2i=
1
p2

EGV1ET K
~
T
iQT

i +1p2
EGV2ET-1p2

G
- 1

p2
G
-􀭠

􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 ,

Ω􀮨3i= -K
~
T
iQ

T
i Λ

T
iQi ΛT

iWi  ,Ω􀮨
􀮨
4i=ρ

p1Θi-
2
p2EGV2ET+1p2G

-
T+1p2G

-
,

Ω􀮨5i=diag
-1
p2Θi

, -1
p2I

, -p1p2γ
2I  ,Fi= F

~
T
0i,F

~
T
2i  ,

 

Ω􀮨02i=diag Ω􀮨102i,-I  ,

F
~
T
0i=colRiΛi,

 

0,
 

QiK
~

i,
 

0,
 

-QiK
~

i,
 

QT
iΛi,

 

WT
iΛi  ,F

~

2i=[Gi 0 0 0 0 0 0],
 

Ω􀮨102i=
τ2m
p1GV1+

τ2M
p1GV1-ΛT

i-Λi。

此时,状态感知事件触发脉冲混杂反馈控制器(6)的增益和状态感知事件触发机制(3)的权重矩阵分别

为Ki=K
~

iΛ-1
i ,Ai=Ai,Θi=Θi。

证明 根据引理1,定理1中的式(11)可以转化为

E+QiAi  Di E+QiAi  T≤pEDjET。 (25)
根据舒尔补引理,式(25)可以写作

-pEDjET E+QiAi

* -D-1
i

􀭠

􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 ≤0。 (26)
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由 I-Di  TD-1
i I-Di  ≥0可得-D-1

i ≤-2I+Di,因此,式(23)保证了式(26),即式(25)可由式(23)
推得。

对于任意矩阵Φ2>0,
 

有 Φ1i-Φ2  Φ-1
2 Φ1i-Φ2  T≥0,即-Φ1iΦ-1

2Φ1i
T≤Φ2-Φ1i-Φ1i

T。因此

-ΛT
i

τ2m
p1

GV1+
τ2M
p1

GV2  
-1

Λi≤
τ2m
p1

GV1+
τ2M
p1

GV2-ΛT
i -Λi。定义K

~

i=KiΛi,利用引理1并应用舒尔补引理,

定理2中的式(22)和式(24)分别保证了定理1中的式(10)和式(12)。至此,定理得证。

3 仿真例子

考虑如图2所示的直流电机驱动负载模型,建模方程为[26]

ω̇(t)=
bi

Ji
ω(t)+

Kt

Ji
i(t),

u(t)=Kωω(t)+Ri(t),

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁

式中u(t)、ω(t)、i(t)、Kt、Kω 、R分别为输入电压、轴速度、电流、转矩常数、电动势和电阻器,bi=bm+
bci

n2
,Ji=Jm +

Jci

n2
,bm 和bci 是具有齿轮比n的阻尼比,Jm 和Jci 分别为电机和负载i的力矩。

图2 欺骗攻击下直流电机驱动模型简图

Fig.
 

2 The
 

sketch
 

of
 

DC
 

motor
 

drive
 

model
 

under
 

spoofing
 

attacks

令x(t)=
ω(t)

i(t)
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ,同时考虑外部扰动项φ(t)=3e-0.2tsin(3t)和欺骗攻击f(t)=0.2e-0.1tsin(t),直流

电机驱动负载模型可重新表述为
1 0
0 0
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ẋ(t)=

-
bi

Ji

Kt

Ji

Kω R

􀭠

􀭡

􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁􀪁 x(t)+

0
-1
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 u(t)+f(t)  +Wiφ(t)。系统

输出为z(t)=Gix(t),其中G1=0.1 0.1  T,G2=0.1 0.1  T。
令W1= 0.1 0.1  ,W2= 0.1 0.1  ,bm=1,bc1=100,bc2=240,Jm=0.5,Jc1=50,,

 

Jc2=150,

n=10,Kt=3,Kω=1,
 

R=1,τm=0.05
 

,τm=0.15,
 

ρ0=0.1,
 

ρ1=0.7
 

,ρ2=0.8
 

,p=1,
 

τ1=0.1,τ2=1,

h=0.1,转移率矩阵Π=
-0.8 0.8
1.2 -1.2

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 。

设x0= -0.3 0.2  T,解定理2中的线性矩阵不等式(22)~(24),得到H∞性能指标γ=3,状态感知

事件触发脉冲混杂反馈控制器(6)的增益和状态感知事件触发机制(3)的权重矩阵为:

K1= -0.030
 

6 -0.081
 

2  ,
 

A1= -0.287
 

8 -0.278
 

9  ,
 

Θ1=
0.009

 

5 0.002
 

0
0.00

 

20 0.001
 

5
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ,

K2= -0.000
 

6 -0.003
 

4  ,
 

A2= -0.013
 

8 -0.339
 

3  ,
 

Θ2=
0.106

 

7 0.002
 

5
0.002

 

5 0.001
 

3
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 。

欺骗攻击下基于状态感知事件触发机制(3)的闭环奇异马尔可夫跳变混杂控制系统的状态轨迹、对应的

数据释放瞬间和间隔分别如图3(a)和图3(b)所示。图4(a)显示了事件触发阈值ρ(t)的演化,从图中可以

看出事件触发阈值ρ(t)的大小可根据当前系统状态调整。图4(b)为对应的系统控制输入。
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图3 状态感知事件触发机制下的闭环系统状态轨迹与数据释放瞬间和间隔图:(a)
 

状态轨迹;(b)
 

数据释放瞬间和间隔

Fig.
 

3 State
 

trajectories
 

of
 

the
 

closed-loop
 

system
 

and
 

data
 

release
 

instants
 

and
 

intervals
 

under
 

state-sensitive
 

event-triggered
 

mechanism:
 

(a)
 

State
 

trajectories;
 

(b)
 

Release
 

instants
 

and
 

intervals
 

of
 

data

图4 状态感知事件触发机制(3)下的仿真结果:(a)
 

事件触发阈值的演化;(b)
 

控制输入
 

Fig.
 

4 Simulation
 

results
 

under
 

the
 

state-aware
 

event-triggering
 

mechanism
 

(3):
 

(a)
 

Evolution
 

of
 

event-triggering
 

threshold;
 

(b)
 

Control
 

inputs

图5~8分别展示了阈值固定为0.8、0.6、0.4、0.2的静态触发机制下闭环奇异马尔可夫跳变混杂控制
系统的状态轨迹与数据释放瞬间和间隔。图9(a~d)分别展示了阈值固定为0.8、0.6、0.4、0.2的静态触发
机制下系统的控制输入。对比图3以及图5~8可以看出,达到相同的控制性能要求时,可根据当前系统状
态调整事件触发阈值的模态相关状态感知事件触发机制比具有固定阈值的传统静态事件触发机制更加灵
活。对比图3和图5发现,相比于具有较大固定阈值的事件触发器,状态感知事件触发器在系统演化的早期
阶段或系统在受到外界干扰时可释放更多的数据包以寻求快速的瞬态响应和控制;而对比图3和图6~8发
现,相比于具有较小固定阈值的事件触发器,状态感知事件触发器在系统接近稳态且没有任何干扰作用时将
释放较少的数据包以减轻网络负担。

图5 􀭴ρ=0.8的事件触发机制下的闭环系统状态轨迹与数据释放瞬间和间隔图:(a)
 

状态轨迹;(b)
 

数据释放瞬间和间隔

Fig.
 

5 State
 

trajectories
 

of
 

closed-loop
 

system
 

and
 

release
 

instants
 

and
 

intervals
 

of
 

data
 

under
 

the
 

event-triggered
 

mechanism
 

with
 􀭴ρ=0.8:

 

(a)
 

State
 

trajectories;
 

(b)
 

Release
 

instants
 

and
 

intervals
 

of
 

data

图6 􀭴ρ=0.6的事件触发机制下的闭环系统状态轨迹与数据释放瞬间和间隔图:(a)
 

状态轨迹;(b)
 

数据释放瞬间和间隔

Fig.
 

6 State
 

trajectories
 

of
 

closed-loop
 

system
 

and
 

release
 

instants
 

and
 

intervals
 

of
 

data
 

under
 

the
 

event-triggered
 

mechanism
 

with
 􀭴ρ=0.6:

 

(a)
 

State
 

trajectories;
 

(b)
 

Release
 

instants
 

and
 

intervals
 

of
 

data
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图7 􀭴ρ=0.4的事件触发机制下的闭环系统状态轨迹与数据释放瞬间和间隔图:(a)
 

状态轨迹;(b)
 

数据释放瞬间和间隔

Fig.
 

7 State
 

trajectories
 

of
 

closed-loop
 

system
 

and
 

release
 

instants
 

and
 

intervals
 

of
 

data
 

under
 

the
 

event-triggered
 

mechanism
 

with
 􀭴ρ=0.4:

 

(a)
 

State
 

trajectories;
 

(b)
 

Release
 

instants
 

and
 

intervals
 

of
 

data

图8 􀭴ρ=0.2的事件触发机制下的闭环系统状态轨迹与数据释放瞬间和间隔图:(a)
 

状态轨迹;(b)
 

数据释放瞬间和间隔

Fig.
 

8 State
 

trajectories
 

of
 

closed-loop
 

system
 

and
 

release
 

instants
 

and
 

intervals
 

of
 

data
 

under
 

the
 

event-triggered
 

mechanism
 

with
 􀭴ρ=0.2:

 

(a)
 

State
 

trajectories;
 

(b)
 

Release
 

instants
 

and
 

intervals
 

of
 

data

图9 不同固定阈值事件触发机制下的控制输入

Fig.
 

9 Control
 

inputs
 

under
 

event-triggered
 

mechanisms
 

with
 

different
 

fixed-threshold

表1 不同阈值的事件触发机制下对应的数据传输的数量

Table
 

1 Number
 

of
 

data
 

transferred
 

corresponding
 

to
 

event-triggered
 

mechanisms
 

with
 

different
 

thresholds

Number
 

of
 

trials 1 2 3 4 5 6

ρ(t) 163 156 182 131 189 125

ρ
~
=0.8 157 156 182 131 185 25

ρ
~
=0.6 181 173 183 150 200 155

ρ
~
=0.4 190 185 197 160 214 180

ρ
~
=0.2 211 215 214 180 228 195

  表1展示了6次实验中状态感知事件触发机制以及具有固定阈值􀭴ρ=0.8、􀭴ρ=0.6、􀭴ρ=0.4和􀭴ρ=0.2的
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事件触发机制下对应的数据传输的数量,从表中可以看出,本文所提出的状态感知事件触发机制比具有固定

阈值的传统静态事件触发机制更加灵活,相比于固定阈值较小的事件触发机制可以减少数据传输数量,从而

节约通信资源。

4 结论

本文研究了奇异马尔可夫跳变系统在欺骗攻击和状态感知事件触发机制下的H∞-脉冲混杂反馈控制

问题。首先,基于周期采样提出了一种根据当前系统状态自适应地调整事件触发阈值的模态相关状态感知

事件触发机制,进一步权衡了控制性能和通信效率。其次,通过构造脉冲时间相关和马尔可夫跳变模态相关

的L-K泛函,基于奇异值分解技术,获得了奇异马尔可夫跳变系统在欺骗攻击下的H∞随机容许性准则。

接着,在LMI框架下实现了状态感知事件触发器和H∞-脉冲混杂反馈控制器的协同设计。最后通过直流

电机驱动负载的仿真实例验证了本文方法的有效性。
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