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摘要 明文敏感性是图像加密系统重要的性能指标,用来评估加密系统抵抗差分攻击能力,而明文关联是提

高明文敏感性的主要手段。针对明文关联问题,提出一种基于耦合映像格子(CML)的明文关联图像加密方

案。该方案首先构建明文关联内部密钥生成模型生成明文关联密钥流,然后在密钥流控制下完成加密操作。
加密算法首先采用一轮Zigzag置乱和XOR掩码,然后进行Zigzag-CBC扩散,最后再进行一轮Zigzag置乱

和XOR掩码输出密文图像。随后采用直方图、相关性分析、差分攻击、信息熵等方法对密码系统进行安全

性能分析,实验结果表明,基于耦合映像格子的明文关联图像加密方案具有良好的安全性能,可以满足绝大

多数应用场景下的图像加密需求。
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Abstract In
 

this
 

paper,
 

a
 

plaintext-related
 

image
 

encryption
 

scheme
 

based
 

on
 

Coupled
 

Map
 

Lattice
 

(CML)
 

is
 

proposed
 

to
 

address
 

the
 

issue
 

of
 

plaintext
 

correlation,
 

which
 

is
 

an
 

important
 

performance
 

indica-
tor

 

of
 

image
 

encryption
 

systems
 

used
 

to
 

evaluate
 

the
 

system's
 

resistance
 

to
 

differential
 

attacks.
 

The
 

scheme
 

first
 

constructs
 

a
 

plaintext-related
 

internal
 

key
 

generation
 

model
 

to
 

generate
 

a
 

key
 

stream
 

related
 

to
 

the
 

plaintext,
 

and
 

then
 

completes
 

the
 

encryption
 

operation
 

under
 

the
 

control
 

of
 

this
 

key
 

stream.
 

The
 

encryp-
tion

 

algorithm
 

begins
 

with
 

a
 

round
 

of
 

Zigzag
 

permutation
 

and
 

XOR
 

masking,
 

followed
 

by
 

Zigzag-CBC
 

dif-
fusion,

 

and
 

finally
 

another
 

round
 

of
 

Zigzag
 

permutation
 

and
 

XOR
 

masking
 

to
 

produce
 

the
 

ciphertext
 

im-
age.

 

Subsequently,
 

security
 

performance
 

analysis
 

of
 

the
 

cryptographic
 

system
 

is
 

conducted
 

using
 

methods
 

such
 

as
 

histogram
 

analysis,
 

correlation
 

analysis,
 

differential
 

attack
 

analysis,
 

and
 

information
 

entropy.
 

Ex-
perimental

 

results
 

demonstrate
 

that
 

the
 

proposed
 

plaintext-related
 

image
 

encryption
 

scheme
 

based
 

on
 

Cou-
pled

 

Map
 

Lattice
 

exhibits
 

robust
 

security
 

performance
 

and
 

can
 

fulfill
 

the
 

image
 

encryption
 

requirements
 

in
 

the
 

majority
 

of
 

application
 

scenarios.
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0 引言

在当今信息爆炸的时代,图像数据作为一种重要的信息载体扮演着日益重要的角色。随着互联网和移

动通信技术的迅猛发展,图像的获取、传输和存储变得异常便捷。然而,随之而来的是图像数据安全面临的

严峻挑战。图像中蕴含着大量的个人隐私信息一旦泄露将对个人及组织造成无法估量的风险。因此,保障

图像数据的机密性和完整性显得尤为紧迫。引入密码学技术进行图像加密,不仅可以有效防止未经授权的

访问和窃取,还能确保图像在传输和存储过程中的安全性,为信息安全提供了坚实的保障。因此,图像加密

在当今社会具有重要的意义,对于保护个人隐私和商业机密、维护国家安全具有深远的影响[1,2]。
混沌系统具有不确定性、初值敏感性和有界性等特征[3,4],因此在图像加密领域具有广泛应用价值[5,6]。

1989年,KANEKO[7]提出了耦合映像格子(Coupled
 

Map
 

Lattices,CML)系统,其由多个离散的空间格点组

成,每个格点上都有一个状态变量,而这些格点之间状态相互影响导致了系统的复杂动力学行为。这种系统

在加密大数据量场景下表现出明显优势,尤其适用于数字图像加密领域。当前基于耦合映像格子的数字图

像研究主要集中在两个方面:一维耦合映像格子研究和高维耦合映像格子研究[8,9]。一维CML方案的加解

密效率高,易于实现[10,11],如文献[12]提出一种优化耦合映像格子的图像加密方案,该方案改进Logistic映

射进而提升CML的混沌特性,并将其应用在数字图像比特级加密场景中。文献[13]提出一种S盒新型算

法,该算法增加了CML的格子数目,并控制参数来随机取值进而达到较好的置乱效果。高维耦合映像格子

能产生复杂的伪随机序列,提高混沌系统的安全防护程度[14,15]。如文献[16]提出一种基于二维CML的数

字图像加密方案。该方案使用分段Logistic
 

混沌系统,其中包含暂态转换模式使得输出序列更加不可预测,
提升了混沌性能。这类混沌系统可能存在迭代序列随机性差的问题,使得其构成的密码方案存在安全隐

患[17,18],并且该方案在明文敏感性上有所欠缺。
综上,图像加密算法的明文敏感性至关重要,直接关系到图像加密算法能否有效抵抗差分攻击。针对此

问题,本文采用耦合映像格子模型,构建明文关联内部密钥生成模型,以此增强图像加密系统的明文敏感性,
并在此基础上构建图像加密方案。随后采用直方图、相关性分析、差分攻击、信息熵等方法对其安全性能分

析,实验结果表明,本文提出的基于耦合映像格子的明文关联图像加密方案具有良好的安全性能,可以满足

绝大多数应用场景下的图像加密需求。

1 耦合映像格子基础知识

1.1 耦合映像格子模型

一维耦合映像格子模型属于一种时空混沌系统[7],其定义为

xn+1(i)= 1-ε  fxn(i)  +ε
2 fxni+1    +fxni-1      , (1)

式中耦合系数
 

ε∈ 0,1  ,xn+1(i)表示第i个格在n+1时刻的状态,i=1,2,…,L,L 为最大格子数,

f(x)为混沌系统,本文选择Logistic映射

xn+1=μxn 1-xn  , (2)
式中xn 是第n时刻的状态值,μ为控制参数,当μ∈(3.57,4]时Logistic映射进入混沌状态,公式(1)的边

界函数为

x1n=xL+1
n 。

 

(3)

1.2 耦合映像格子模型KS熵密度和KS熵广度

若系统中存在一个正Lyapunov指数则说明系统是混沌的[19],而KS熵密度是指在系统中所有的正

Lyapunov指数之和与CML格子数L 的比值,其计算公式为

Km=
∑L

i=1λ
+ (i)

L
, (4)
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式中λ+(i)为正的Lyapunov指数,L 为格点数,KS熵密度测试结果如图1所示。当h>0时系统处于混沌

状态。KS熵广度是所有正Lyapunov指数个数与L 的比值[20],通过公式(5)计算。KS熵广度测试结果如

图2所示。

Kg=
L+

L
 

, (5)

式中L+ 为正的Lyapunov的个数,L 为格点数,Kg越接近1说明处于混沌状态的格点比例越高。当控制参

数μ≥3.57时,CML开始进入混沌状态。

图1 KS熵密度

Fig.
 

1 Kolmogorov-Sinai
 

entropy
 

density

  

图2 KS熵广度

Fig.
 

2
 

Kolmogorov-Sinai
 

entropy
 

breath

2 加密方案

本文基于耦合映像格子提出一种明文关联图像加密方案。首先提出明文关联内部密钥生成模型,将初

始密钥与明文图像关联耦合,生成明文关联的内部密钥流。然后构建图像加密算法在密钥流控制下对图像

进行置乱和扩散操作,最终输出密文图像。其解密为加密的逆过程。

2.1 明文关联内部密钥生成模型

明文关联内部密钥生成模型如图3所示,具体操作步骤如下。
(1)

 

将明文图像与初始密钥分别输入SHA256算法中,获得256
 

bit哈希值A 和256
 

bit哈希值B。将

A 与B 按8
 

bit分组构成0~255整数向量代入公式(6),得到明文信息

PPlainInfo(i)= A(i)+1  × B(i)+1  ,i=1,2,…,32, (6)
将具有明文信息的向量A 和具有密钥信息的向量B 对应元素计算,继而将明文信息与密钥信息融合

(2)
 

将PPlainInfo代入至公式(7,8)获取100
 

个CML系统初值

IinfoBase(i)=
PPlainInfo(i)

sinB+1  ×104  mod 

1,i=1,2,…,32, (7)

x0(j)=IinfoBasejmod
 

32  ×10jmod
 

9+1  ×sinj    mod
 

1,j=1,2,…,100, (8)
该步通过计算,将明文信息和密钥信息映射成CML的初值,以保证初值具有强明文敏感性。

(3)
 

设置ε=0.3、μ=4,将x0、ε、μ代入至CML系统中,抛掉前800
 

次迭代数据以消除过渡状态,从第

801
 

次迭代数据开始保留,直至第900
 

次迭代,将100×100迭代矩阵记为S。
(4)

 

将矩阵S代入公式(9)、(10)、(11)中,完成扩展映射。

S1= s:,i  ×sin(i)×10imod
 

8+2    mod
 

1,i=1,2,…,100, (9)

S2= s:,i  ×cos(i)×10imod
 

5+4    mod
 

1,i=1,2,…,100, (10)

X= S(j),S1(j),S2(j)  ,j=1,2,…100, (11)
将迭代序列整合扩展,提高伪随机序列的生成效率。

(5)
 

将扩展后矩阵X 代入公式(12~14)中,获得明文关联密钥流:
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K1= ffloorX1∶M ×N  ×1011    mod
 

256, (12)

K2= ffloorX1∶M ×N  ×109    mod
 

256,
 

(13)

K3= ffloorX1∶M ×N  ×107    mod
 

256,
 

(14)
式中ffloor(a)表示对a向下取整。

图3 明文关联内部密钥生成模型

Fig.
 

3 Plaintext
 

related
 

internal
 

keys
 

generation
 

algorithm

2.2 加密处理

加密算法框图如图4所示,加密流程为

(1)
 

将明文图像P和初始密钥K 输入明文关联内部密钥生成模型中,生成明文关联密钥流K1、K2、K3。
(2)

 

将明文图像进行第一次Zigzag置乱处理,处理后的数据依次存入矩阵Z中。
(3)

 

矩阵Z与K1执行按位异或掩码,生成矩阵Z1。
(4)

 

将Z1按Zigzig排序并代入公式(13)进行CBC扩散操作,获得矩阵Z2,其中M 和N 分别表示图像

的宽和高,

Z1(1)=Z1(1)􀱇K2(1),i=1,

Z1(i)=Z1(i)􀱇K2(i)􀱇Z1(i-1),i=2,3,…,M ×N。 (13)

(5)
 

将矩阵Z2进行第二次Zigzag置乱操作,并将其输出结果与K3按位异或掩码,输出密文图像C。

图4 加密算法框图

Fig.4 The
 

flowchart
 

of
 

image
 

encryption
 

scheme

3 仿真结果与安全性分析

本节对加密方案进行仿真实现与分析。硬件采用Intel(R)
 

Core(TM)
 

i9-10885H
 

CPU
 

@
 

2.40
 

GHz处

71第1期 张爽,等:基于耦合映像格子的明文关联图像加密方案  



理器,软件选择Windows
 

11
 

家庭中文版,MATLAB
 

R2016a。在CML中,设置耦合系数ε=0.3,控制参数

μ=4,初始密钥为“A1234567890ABCEDF09876543211A”。
3.1 加解密结果

仿真实验的加解密结果如图5所示,其中(a,d,g,j,m)为明文图像,(b,e,h,k,n)为密文图像,(c,f,i,l,
o)为解密图像。明文图像(a)为Lena,(d)为Pepper,(g)为Baboon,(j)为Airplane,(m)为Lake,图像大小

均为512×512,可以看出密文图像(b,e,h,k,n)较好的隐藏了明文信息,这说明本方案加解密效果较好。

图5 (a)Lena原图;(b)Lena加密图;(c)Lena解密图;(d)Pepper原图;(e)Pepper加密图;(f)Pepper解密图;(g)Baboon原图;
(h)Baboon加密图;(i)Baboon解密图;(j)Airplane原图;(k)Airplane加密图;(l)Airplane解密图;

(m)Lake原图;(n)Lake加密图;(o)Lake解密图

Fig.
 

5 (a)
 

Plain
 

image
 

of
 

Lena;
 

(b)
 

Cipher
 

image
 

of
 

Lena;
 

(c)
 

Decrypted
 

image
 

of
 

Lena;
 

(d)
 

Plain
 

image
 

of
 

Pepper;
 

(e)
 

Cipher
 

image
 

of
 

Pepper;
 

(f)
 

Decrypted
 

image
 

of
 

Pepper;
 

(g)
 

Plain
 

image
 

of
 

Baboon;
 

(h)
 

Cipher
 

image
 

of
 

Baboon;
 

(i)
 

Decrypted
 

image
 

of
 

Baboon;
 

(j)
 

Plain
 

image
 

of
 

Airplane;
 

(k)
 

Cipher
 

image
 

of
 

Airplane;
 

(l)
 

Decrypted
 

image
 

of
 

Airplane;
 

(m)
 

Plain
 

image
 

of
 

Lake;
 

(n)
 

Cipher
 

image
 

of
 

Lake;
 

(o)
 

Decrypted
 

image
 

of
 

Lake;
 

3.2 直方图χ2 检验分析

直方图显示图像像素值分布情况,可以反映出密文图像的随机特征。图6为直方图结果示意图,可以看

出(b,d,f,h,j)图数据分布均匀,较好的隐藏了明文图像的统计信息。
本文采用χ2检验定量分析密文图像直方图的均匀程度。当显著水平α=0.05时,χ2 检验结果如表1

所示。由表1可知测试图像密文直方图
 

χ2结果均小于293.247
 

83,说明密文图像直方图均匀程度较好,能
够有效抵抗统计攻击。

表1 χ2检验结果

Tab.
 

1 Chi-square
 

test
 

results

Image Lena Pepper Baboon Airplane Lake

Plain
 

image 1.583
 

49×105 1.201
 

65×105 1.873
 

56×105 7.177
 

79×105 1.799
 

04×105

Cipher
 

image 251.109
 

4 249.763
 

7 254.294
 

9 231.294
 

9 230.146
 

5

3.3 相关性分析

相关性分析是统计分析的一种,众所周知,明文图像像素点之间相关性较强,而加密过程就是为了破坏

其相关性,以达到抵抗统计分析作用,因此密文图像相关性越低越好,相关系数计算公式为

rab= cov(a,b)
 D(a)D(b)

, (14)

式中a和b是两个相邻像素的灰度值,以及
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Ea  =1N∑
N

i=1
ai, (15)

D a  =1N∑
N

i=1
(ai-E(a))2, (16)

cova,b  =1N∑
N

i=1
(ai-E(a))(bi-E(b))。

 

(17)

图6 (a)
 

Lena明文直方图;(b)
 

Lena密文直方图;(c)
 

Pepper明文直方图;(d)
 

Pepper密文直方图;(e)
 

Baboon明文直方图;
(f)

 

Baboon密文直方图;(g)
 

Airplane明文直方图;(h)
 

Airplane密文直方图;(i)
 

Lake明文直方图;(j)
 

Lake密文直方图

Fig.6 (a)
  

Histogram
 

of
 

plain
 

image
 

Lena;
 

(b)
 

Histogram
 

of
 

cipher
 

image
 

Lena;(c)
  

Histogram
 

of
 

plain
 

image
 

Pepper;
 

(d)
 

Histogram
 

of
 

cipher
 

image
 

Pepper;(e)
 

Histogram
 

of
 

plain
 

image
 

Baboon;
 

(f)
 

Histogram
 

of
 

cipher
 

image
 

Baboon;
(g)

 

Histogram
 

of
 

plain
 

image
 

Airplane;
 

(h)
 

Histogram
 

of
 

cipher
 

image
 

Airplane;(i)
 

Histogram
 

of
 

plain
 

image
 

Lake;
 

(j)
 

Histogram
 

of
 

cipher
 

image
 

Lake

从明文图像和密码图像中随机选取10
 

000对相邻像素来计算相关系数。结果如表2所示。由表2可

知明文图像数值高相关性较强,密文图像相关性数值非常接近于0,说明本文提出的加密系统能够有效抵抗

统计分析。Lena相关性测试结果如图7所示,其中图7(a~c)为明文图像在水平、垂直、正对角方向的相关

性测试结果,图7(d~f)为密文图像在水平、垂直、正对角方向的相关性测试结果。
表2 相邻像素点相关性(取绝对值)

Tab.
 

2 Test
 

results
 

of
 

correlation
 

coefficients
 

(Absolute
 

values)

Images
Horizontal Vertical Diagonal

Plain
 

image Cipher
 

image Plain
 

image Cipher
 

image Plain
 

image Cipher
 

image

Lena 0.985
 

28 0.009
 

86 0.973
 

27 0.001
 

40 0.962
 

28 0.017
 

44

Baboon 0.765
 

87 0.007
 

66 0.864
 

95 0.007
 

52 0.725
 

21 0.003
 

54

Pepper 0.978
 

25 0.009
 

23 0.977
 

51 0.020
 

05 0.964
 

67 0.000
 

45

Airplane 0.964
 

59 0.010
 

47 0.965
 

30 0.002
 

48 0.940
 

75 0.007
 

69

Lake 0.969
 

87 0.012
 

71 0.974
 

81 0.001
 

57 0.957
 

06 0.009
 

57
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图7 Lena图像相关性示意图
 

(a)
 

明文水平方向;
 

(b)
 

明文垂直方向;
 

(c)
 

明文正对角方向;
 

(d)
 

密文水平方向;
 

(e)
 

密文垂直方向;
 

(f)
 

密文正对角方向

Fig.7 Test
 

results
 

of
 

correlation
 

(a)
 

Horizontal
 

direction
 

of
 

plain
 

image;
 

(b)
 

Vertical
 

direction
 

of
 

plain
 

image;
 

(c)
 

Diagonal
 

direction
 

of
 

plain
 

image;
 

(d)
 

Horizontal
 

direction
 

of
 

cipher
 

image;
 

(e)
 

Vertical
 

direction
 

of
 

cipher
 

image;
 

(f)
 

Diagonal
 

direction
 

of
 

cipher
 

image

3.4 差分攻击

差分攻击是一种常用的手段,用于评估图像加密系统对明文的敏感性。通过采用NPCR(the
 

number
 

of
 

pixels
 

change
 

rate,像素变化率ρNPCR)和UACI(the
 

unified
 

average
 

changing
 

intensity,归一化平均变化强

度ρNPCR)这两个指标[1]对加密算法的抗差分攻击性能进行定量分析。ρNPCR 指标用于衡量在明文图像的像

素值发生微小变化时密文中像素值发生变化的占比。较高的ρNPCR值表示加密系统对明文的细微变化更为敏

感。ρUACI指标则用于度量密文中像素值差异的平均程度,是对ρNPCR指标的补充。ρNPCR和ρUACI的计算方法为

ρNPCR=
∑
M

i=1
∑
N

j=1
D(i,j)

M ×N ×100%, (18)

Di,j  =
0,C1i,j  =C2i,j  ,

1,C1i,j  ≠C2i,j  , (19)

ρUACI=
1

M ×N ∑
M

i=1
∑
N

j=1

C1i,j  -C2(i,j)
255  ×100%, (20)

式中M 和N 分别表示图像的高度和宽度。测试结果如表3所示。由表3中ρNPCR 和ρUACI测试结果表明,
本文提出的图像加密系统具有较好的明文敏感性,能够抵抗差分攻击。

表3 NPCR和UACI测试结果

Tab.
 

3 Test
 

results
 

of
 

NPCR
 

and
 

UACI

Image
ρNPCR(%) ρUACI(%)

Min Max Average Min Max Average

Lena 99.592
 

1 99.632
 

5 99.615
 

8 33.389
 

8 33.532
 

6 33.445
 

6

Baboon 99.589
 

9 99.628
 

5 99.617
 

5 33.398
 

5 33.512
 

4 33.483
 

2

Pepper 99.596
 

3 99.638
 

4 99.607
 

8 33.384
 

2 33.527
 

8 33.462
 

5

Airplane 99.596
 

8 99.625
 

8 99.612
 

9 33.396
 

4 33.502
 

3 33.421
 

2

Lake 99.594
 

7 99.627
 

8 99.608
 

7 33.396
 

5 33.545
 

8 33.456
 

5
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3.5 密钥敏感性分析

在密钥敏感性测试中,将使用初始密钥和对初始密钥少量修改的密钥对明文图像进行加密,比较两幅密

文图像的差异。本文初始密钥为“A1234567890ABCEDF09876543211A”,采用初始密钥加密生成的密文图

像记为C1,修改其中任意一位生成修改密钥,生成2个修改密钥,使用修改密钥加密生成密文图像记为C2
和C3。密钥敏感性测试如图8所示,其中(a)

 

为明文图像Lena;(b)
 

为初始密钥生成密文图像C1;(c)
 

修改

密钥1生成密文图像C2;(d)
 

修改密钥2生成密文图像C3;(e)
 

为两幅图像差异|C2-C1|;(f)
 

为两幅图像差

异|C3-C1|。密钥敏感性分析结果表明,本文提出的图像加密算法具有较强的密钥敏感性。

图8 密钥敏感性测试
 

(a)
 

明文图像Lena;(b)
 

初始密钥生成密文图像C1;(c)
 

修改密钥生成密文图像C2;
(d)

 

修改密钥生成密文图像C3;(e)
 

|C2-C1|;(f)|C3-C1|
Fig.8 Key

 

sensitivity
 

test
 

result
 

(a)
 

Plain
 

image
 

of
 

Lena;
 

(b)
 

Cipher
 

image
 

C1
 

generated
 

with
 

initial
 

keys;
 

(c)
 

Cipher
 

image
 

C2
 

generated
 

with
 

modify
 

keys;
 

(d)
 

Cipher
 

image
 

C3
 

generated
 

with
 

modify
 

keys;
 

(e)|C2-C1|;(f)|C3-C1|

3.6 信息熵分析

信息熵表明图像数据的不确定性,其不确定性随熵的增加而增大。当图像为8位灰度图像时,理想的信

息熵是H s  =8,其计算方法为

H s  =∑
2K-1

i=0
P(si)log2

1
P(si)

, (21)

式中K 表示图像的位深,
 

P(si)
 

表示si.发生的概率。全局熵越接近8,说明密文图像越接近随机图像。表

4显示本方案的信息熵测试结果,测试结果非常接近理想值8,说明密文图像整体随机性能较好。信息熵测

试结果表明,本文提出的图像加密系统具有良好的扩散性能。
表4 信息熵计算结果

Tab.
 

4 Entropy
 

results

Images Lena Baboon Pepper Airplane Lake

Entropy 7.999
 

33 7.999
 

30 7.999
 

28 7.999
 

14 7.999
 

39

3.7 比对分析

本文提出的图像加密方案时间复杂度为O(M×N),其中M 和N 为图像的宽和高。安全性能与近年

来的优秀方案对比如表5所示。
表5 安全性能比较

Tab.
 

5 Security
 

comparisons

Schemes
Cipher

 

Correlation
 

Coefficients

Horizontal Vertical Diagonal
Entropy

Plaintext
 

Sensitivity

ρNPCR
 (%) ρUACI

 (%)

Our
 

work 0.009
 

86 0.001
 

40 0.017
 

44 7.999
 

3 99.615
 

8 33.445
 

6

Ref.[21] -0.001
 

8 -0.001
 

7 0.000
 

96 7.999
 

3 99.591
 

1 33.461
 

4

Ref.[22] 0.000
 

6 -0.003
 

0 -0.001
 

4 7.997
 

1 99.609
 

4 33.452
 

4

4 结论

本文提出一种基于耦合映像格子的明文关联图像加密方案。该方案首先构建明文关联内部密钥生成模

型生成明文关联密钥流,然后在密钥流控制下完成加密操作。加密算法首先采用一轮Zigzag置乱和XOR
掩码,然后进行Zigzag-CBC扩散,最后再进行一轮Zigzag置乱和XOR掩码输出密文图像。随后本文采用
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直方图、相关性分析、差分攻击、信息熵等方法对密码系统进行安全性能分析,实验结果表明,本文提出的基

于耦合映像格子的明文关联图像加密方案具有良好的安全性能,可以满足绝大多数应用场景下的图像加密

需求。
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